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Circular

NuUmero: 1F-2019-56041093-APN-DRS#MJ

CIUDAD DE BUENOS AIRES
Miércoles 19 de Junio de 2019

Referencia: EX-2019-38420392-APN-DRS#MJ - FIRMA DIGITAL

CIRCULAR D.R.S. N° 40

SENOR ENCARGADO/INTERVENTOR:

Me dirijo a usted en mi caracter de responsable de la AR de la DIRECCION NACIONAL DE LOS
REGISTROS NACIONALES DE LA PROPIEDAD DEL AUTOMOTOR Y DE CREDITOS
PRENDARIOS dependiente del MINISTERIO DE JUSTICIA Y DERECHOS HUMANOS de la AC
Modernizacion PFDR, a fin de poner en su conocimiento la comunicacion que me fuera cursada por la
SECRETARIA DE MODERNIZACION ADMINISTRATIVA y por la cual solicita, también, hacer
extensiva a los Oficiales de Registro y Soporte Técnico de esta Autoridad de Registro.

A tal efecto se adjunta a la presente copia de la Resolucion N° RESOL-2019-42-APN-SECMA#JGM
mediante la cual se aprueban las “Pautas Técnicas y Procedimientos para la captura y verificacion de huella
dactilar y fotografia digital de rostro” para los solicitantes de certificados digitales emitidos por los
certificadores licenciados AC-ONTI y AC MODERNIZACION-PFDR en el marco de la Ley N° 25.506 y
modificatoria, que obra como Anexo (IF-2019-39480779-APN-DNTEID#JGM).

Asimismo se adjunta el nuevo instructivo de la Aplicacion https://biometrico.firmar.gob.ar/, que solo podra
acceder teniendo el Dispositivo Criptografico “Token”, con certificado personal conectado al dispositivo.

Para aquellos Encargados/Interventores y/o Suplentes/Interinos que ain no han adquirido el Dispositivo
Criptografico “TOKEN”, necesario para la implementacion de las tareas encomendadas en razon de su
caracter como futuro Oficial de Registro de Firma Digital Remota, las caracteristicas requeridas son: FIPS
140-2, Nivel 2 o superior, con certificacion activa.

En virtud de ello, se requiere a los Oficiales de Registro que estén enrolados o proximos a enrolarse que no
deberan emitir certificados, bajo ningun concepto, sin antes cumplir con el procedimiento que se
establece en la norma que se acompania a la presente.

Por ultimo le comunico que el material concerniente a las aplicaciones e instructivos para Oficiales de
Registro de la Plataforma de Firma Digital Remota se encuentran a disposicién en consultas restringidas -
Firma Digital y ante cualquier duda podra remitir mail a firmadigital@dnrpa.gov.ar o por ticket a Firma



Digital o AccesoBD.

A LOS REGISTROS SECCIONALES DE LA PROPIEDAD DEL AUTOMOTOR,
A LOS REGISTROS CON COMPETENCIA EXCLUSIVA EN MOTOVEHICULOS Y

A LOS CON COMPETENCIA EXCLUISVA SOBRE MAQUINARIA AGRICOLA, VIAL O
INDUSTRIAL Y DE CRPEDITOS PRENDARIOS

DE LA PROVINCIA DE CORDOBA

Marcelo Daniel Valle

Director

Direccion de Registros Seccionales
Ministerio de Justiciay Derechos Humanos
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Numero: 1F-2019-56041093-APN-DRS#MJ

CIUDAD DE BUENOS AIRES
Miércoles 19 de Junio de 2019

Referencia: ANEXO Resolucion SMA g/pautas técnicas datos biométricos firma digital

ANEXO
"PAUTASTECNICASY PROCEDIMIENTOS PARA LA CAPTURA Y VERIFICACION
DE HUELLA DACTILAR Y FOTOGRAFIA DIGITAL DE ROSTRO"
AC-ONTI / AC MODERNIZACION —PFDR

EX-21172031- -APN-SECMA#JGM

1.- Objeto

El presente documento establece las "PAUTAS TECNICAS Y PROCEDIMIENTOS PARA LA
CAPTURA Y VERIFICACION DE HUELLA DACTILAR Y FOTOGRAFIA DIGITAL DE ROSTRO" de
los solicitantes y suscriptores de certificados digitales emitidos por los certificadores licenciados AC-ONTI
y AC MODERNIZACION-PFDR en & marco de la Ley N° 25.506 y modificatoria

2.- Alcance

Todas las personas humanas gque soliciten un certificado digital a los certificadores licenciados AC ONTI
y/lo AC MODERNIZACION-PFDR, deberan realizar su tramite con presencia fisica ante alguna Autoridad
de Registro de dichas autoridades certificantes. Los Oficiales de Registro deben verificar laidentidad de los
solicitantes mediante los procedimientos aprobados, y para ello deben proceder a tomar una fotografia
digital del rostro y las huellas dactilares del solicitante.

3.- Requisitos fotogr afia digital

La fotografia digital debera permitir apreciar fielmente y en toda su plenitud los rasgos faciales de su titular
a momento de su captura o toma. La imagen debe carecer de alteraciones o faseamientos de las
caracteristicas faciaes, sin que ello vulnere o afecte e derecho a la identidad en lo que refiere a sus
aspectos de género, cultura o religion.

Por lo expuesto, a solicitud del solicitante, se contemplan las siguientes excepciones:



a) Cuando fundado en motivos de indole religioso o de tratamientos de salud se requiera la cobertura del
cabello, podra tomarse la imagen fotogréafica con el cabello cubierto, siempre que sean visibles |os rasgos
principales del rostro.

b) Cuando por motivos religiosos se encuentre cubierto parcia o totalmente el rostro, se podra solicitar que
el trémite y la fotografia, con las caracteristicas arriba mencionadas, se obtengan en un recinto reservado y
por agentes del mismo sexo.

4.- Datos biométricos

El Oficia de Registro debe verificar |os datos de identidad del solicitante de certificado digital mediante su
cotejo con los datos biométricos obrantes en el REGISTRO NACIONAL DE LAS PERSONAS, como paso
previo alaemision del certificado.

A tal fin, e Oficial de Registro debera:

a) Capturar lahuella digital del solicitante.

b) Capturar |a fotografia digital del rostro del solicitante.

c) Cotgjar con los datos biomeétricos del REGISTRO NACIONAL DE LAS PERSONAS.

d) Validar los datos biométricos cotejados positivamente como medio de identificacion del solicitante.

5.- Procedimientos de captura de huella dactilar y fotografia digital derostro.

Para ingresar en el sistema de registro de fotografia y datos biométricos, el Oficial de Registro debera
conectar su token y autenticarse con su certificado de firma digital.

a) Procedimiento para la captura de la fotografia digital de rostro:

El Oficial de Registro debe:

1. Ingresar el sexo del solicitante.

2. Ingresar €l CUIL del solicitante.

3. El foco de la fotografia debe ser nitido y claro.

4. Debe contar con un brillo y contraste apropiado.

5. Debe tomarse con tonalidad en color neutral sin filtros de imagenes aplicados y con un fondo liso.
6. El rostro del solicitante debe ocupar € 70-80% de la fotografia.

7. El rostro debe mirar directamente a la camara.

8. Se deben mostrar ambos ojos abiertos y claramente visibles, sin cabello que los cubray sin anteojos.

9. Se debe mostrar a la persona sola (sin otras personas visibles), mirando a la camara con una expresion
neutray boca cerrada.

10. Enviar la verificacion de foto.



b) Procedimiento para la captura de huellas dactilares:
El Oficial de Registro debe:

1. Ingresar el sexo del solicitante.

2. Ingresar CUIL del solicitante.

3. Captura de huellas:

4.1. Capturar pulgar izquierdo.

4.2. Capturar pulgar derecho.

4.3. Si la persona no cuenta con alguno o ambos de los dedos mencionados, la aplicaciéon permitira
seleccionar otro dedo de la mano para hacer la validacion.

4. En caso de imposibilidad fisica: En la opcion “¢Existe imposibilidad fisica para la captura de huellas
dactilares?” seleccionar “SI” e ingresar el motivo.

5. Enviar la verificacion de huellas.

c) Procedimiento de cotgjo y verificacion:

El sistema procedera a verificar la huella dactilar y la fotografia digital del rostro del solicitante o suscriptor
realizando la consulta de datos biométricos con el REGISTRO NACIONAL DE LAS PERSONAS.

Los Oficiales de Registro deberén controlar el Documento Naciona de Identidad o Pasaporte valido u otro
documento valido aceptado en virtud de acuerdos internacionalesy capturar ambos datos biométricos (salvo
el caso indicado en el punto 2 del presente apartado).

Si se produjera un error en dicha captura, deberén realizar DOS (2) reintentos para verificarlos.

Unicamente se procedera a la emision o revocacion del certificado de firma digital, siempre y cuando se
cumpla con alguna de las siguientes condiciones:

1. El control biométrico de la huella dactilar es positivo.

2. El control biométrico de la huella dactilar no puede realizarse por algin impedimento fisico atribuible al
solicitante o suscriptor y el control biométrico de lafotografia digital del rostro es positivo.

El Oficia de Registro debera seleccionar e indicar € motivo por e cual no ha podido capturar las huellas
dactilares.

3. El control biométrico de la huella dactilar se realiza satisfactoriamente, pero la devolucién de la consulta
ante el REGISTRO NACIONAL DE LAS PERSONAS arroja un error 0 posee una demora mayor a los 5
minutos y €l control biométrico de lafotografia digital del rostro es positivo.

El Oficial de Registro debera registrar la huella dactilar en €l sistema para su posterior auditoria. Dicho
sistemale exigira que indigue el motivo por € cual no se han podido verificar las huellas dactilares.

Finamente, € Oficial de Registro debera seleccionar la Autoridad Certificante que corresponda (AC-ONTI



o AC MODERNIZACION-PFDR), indicar su nombre y apellido, la Autoridad de Registro a la que
pertenece, y salvo el caso indicado en el punto 2 del presente apartado, debera guardar las huellas dactilares
y lafotografia digital de rostro pararegistrar os datos correctamente.

Marcelo Danidl Valle
Director

Direccio6n de Registros Seccionales
Ministerio de Justiciay Derechos Humanos



Solicitud de certificados de Firma Digital

Verificacion de datos biométricos

1. El Oficial de Registro deberan controlar el Documento Nacional de Identidad o en el caso de extranjeros
el Pasaporte valido u otro documento vdlido aceptado en virtud de acuerdos internacionales.

2. Conectar su Token a la PC o Notebook, y luego ingresar a la aplicacion_https://biometrico.firmar.gob.ar/
(navegador recomendado Google Chrome). La aplicacidn le solicitara autenticarse con su certificado de
firma digital Token.

En caso de no poder ingresar verifique el dispositivo TOKEN esté conectado correctamente.

3. Completar el nimero de CUIL y el sexo delsolicitante.
Registro nuevo

Numero de CUIL:

Sexo:

4. Captura de Fotografia

Tomarle una fotografia al solicitante, esta debe tomarse de frente y centrada. (ver Anexo | —
Consideraciones para la captura de la fotografia digital de rostro)

Foto de Perfil

Tomar foto

Hacer click en “Tomar foto”, una vez que saque la fotografia, debera hacer click en “Verificacién de
rostro”.

Si la verificacidn es incorrecta /no alcanza el porcentaje de confianza minimoel sistema arrojara el
siguiente mensaje:

Matcheo incorrecto.

Confianza del 0%. Debe ser mayor al 60%

En este caso, debera realizar una tomar una nueva fotografia, minimo se deben realizar 2 intentos
adicionales. Si la verificacidn continua dando incorrecto se continuara con la verificacion de huellas
dactilares.

Si la verificacidon es exitosa, se debera continuar con la verificacion de huellas dactilares:



Matcheo exitoso,
Confianza del 78%

=3
5. Captura de Huella Dactilares

Deberd registrar los datos biométricos del solicitante. Tanto la la huella dactilar, como la fotografia digital del
rostro del solicitante son verificadas por el sistema realizando la consulta de datos biométricos del REGISTRO
NACIONAL DE LAS PERSONAS.

Inicialmente el aplicativo solicitara Capturar pulgar izquierdo y Capturar pulgar derecho, si la persona no cuenta
con los dedos mencionados, la aplicacidn permitira seleccionar otro dedo de la mano para hacer la validacion,
como, por ejemplo: indice izquierdo e indice derecho.

Para tomar las huellas digitales del solicitante, deberd hacer click en el boton “Capturar primera huella” y
proceder a su captura, posteriormente se debera hacer click en el botén “Capturar segunda huella” y proceder a
su captura.

Es posible tomar la huella:

® si No

Primera Huella Segunda Huella
Dedo: Dedo:
Pulgar izquierdo - Pulgar derecho -

En caso de que no sea posible tomar las huellas, debe aclarar por qué motivo no es posible.

Es posible tomar la huella:

S5i ® No

Motivo:

Una vez hecho esto, deberd hacer click en “verificacién de huellas”. Tenga en cuenta que este servicio puede
demorar entre 1y 5 minutos. Cuando haga esto, el sistema arrojara la siguiente notificacion:



Huellas enviadas para verificacion

Consulte respuesta en unos minutos.

Tras esperar unos minutos, hacer click en “Consultar respuesta de Huellas”.
- Encaso de que todavia no haya sido verificada la consulta, aparecera este cartel:

A

Auln no se recibid la respuesta. Intente nuevamente mas tarde.

6. Procedimiento de cotejo y verificacion:
De acuerdo a los resultados del cotejo y la verificacién de los datos biométricos, el Oficial de Registro debe:

a. Siel cotejoy verificacion de las huellas dactilares y de la fotografia digital de rostro son positivos: se continua
con la emisién del certificado.

b. Siel control biométrico de la huella dactilar no puede realizarse por algiin impedimento fisico atribuible al
solicitante o suscriptor y el control biométrico de la fotografia digital del rostro es positivo. El Oficial de Registro

deberd seleccionar e indicar el motivo por el cual no ha podido capturar las huellas dactilares y se continua con
la emisidn del certificado.

c. Siel control biométrico de la fotografia digital del rostro es positivo, pero el control biométrico de la huella
dactilar se realiza satisfactoriamente, pero el sistema arroja alguna de las siguientes respuestas:
- 0% validacidn de huella
- RENAPER informa que la persona no estd enrolada en el sistema
- posee una demora mayor a los 5 minutos
se continua con la emision del certificado.

d. Siel cotejoy verificacion de la huella dactilar es positiva y el cotejo y verificacion de la fotografia digital de
rostro es negativa (tras haber intentado minimo 3 veces) se continua con la emisién del certificado.

e. Siel cotejoy verificacidn de la huella dactilar y de la fotografia digital de rostro son negativos: NO se continua
con la emision del certificado, se indica al solicitante que debe actualizar sus datos biométricos

7. Guarda de verificacion de datos biométricos
El OR debera continuar completando los datos que le solicita el sistema: seleccionar la Autoridad Certificante AC
MODERNIZACION — PFDR y ingresar su nombre y seleccionar la Autoridad de Registro correspondiente.

AC:

ACCONTI ® AC MODERNIZACION-PDFR

Oficial de Registro:

Autoridad de Registro:



8. Finalmente, haga click en “Guardar” para registrar todos los datos correctamente.

ALERTA: en caso que la foto o las huellas no pudieron ser verificadas, el sistema le exigira que indique el motivo por
el cual no se han podido verificar. El OR debera completar segin corresponda (por ejemplo: no valida foto, dado que
valido huella se continua el registro; Renaper no tiene registro de las huellas, valida foto se avanza con el registro;
Renaper arroja error FALSE 0%, valida foto por lo tanto se avanza con el registro)

Alerta

La foto o las huellas no pudieron ser verificadas

dar de alta a la persona, sin importar ésto, debe
ar un motivo

Motivo:

Emision de certificado

9. Tras verificar la identidad del solicitante, el OR debera continuar con la emisidn del certificado ingresando a la
plataforma de firma digital remota, https://firmar.gob.ar/RA/ .

@ Argentina.gob.ar

Bienvenido

Ingrese los siguientes datos:

CUIL
1

Contrasefia

&,

10. En el menu superior a la derecha, en lugar de “OR” aparecerd el nombre y apellido del Oficial de

Registro (OR) con el que se autenticd y en la parte inferior apareceran los datos de su certificado.



é Argentina.gob.ar

Mis certificados / Disponibles

Pendientes @

NUEVA SOLICITUD +

Correo electrénico

Disponibles @

or@modernizacion.gob.ar

Rechazados @

Fecha de creacion

29/11/171517:41

MIS CERTIFICADOS

Revocados @

CERTIFICACION

ADMINISTRACION ¥ OR v

1-1DE1 I < > Y

Fecha de expiracion Ver

27/09/19 09:45:54 n

Debera registrar al solicitante en la aplicacidn, para ello debe seleccionar el menud “ADMINISTRACION” y luego

la opcion “USUARIOS”:

é Argentina.gob.ar

Mis certificados / Disponibles

Disponibles @

NUEVA SOLICITUD +

Correo electrénico

or@modernizacion.gob.ar

Pendientes @

Rechazados @

Fecha de creacion

29/11/171517:41

MIS CERTIFICADOS

Revocados @

Fecha de

CERTIFICACION GIVINES (VX[ 'RAN OR v

& USUARIOS
] CERTIFICADOS

4 ORGANISMOS

B AUTORIDADES DE REGISTRO

1l BANCO

27/09/19

L APLICACIONES

&PERMISOS DE APLICACIONES

11. ElI OR accederd al listado de usuarios registrados en la aplicacién.

é Argentina.gob.ar

Administracién / Usuarios

AGREGAR +

CUIL

20-11111111-2
20-11111116-0
20-11111156-8
20-11111113-3

20-11111112-0

Nombre

Juan Franco

Rafael Osvaldo Perez

Federico Bustos

Jacinto Campos

Franco Herrera

MIS CERTIFICADOS

Tipo de usuario

Suscriptor

Oficial de Registro

Suscriptor

Suscriptor

Oficial de Registro

CERTIFICACION  ADMINISTRACION > OR v

1-10DE 40 I < > Y

Modificar

Autoridad de registro Ver

Secretaria de
Modernizacion
Administrativa

Secretarfa de
Modernizacion
Administrativa

Secretaria de
Modernizacion
Administrativa

Secretarfa de
Modernizacion
Administrativa

Secretarfa de
Modernizacion
Administrativa



12. Para registrar al solicitante en la aplicacidn se debera apretar el boton “AGREGAR”; aparecera la

siguiente pantalla:

@ Argentina.gob.ar MIS CERTIFICADOS ~ CERTIFICACION ~ ADMINISTRACION  OR ¥

Administracion / Usuarios / Crear Usuario

& Datos personales

culL* { = | 20-20100100-6 ‘

Nombre * & | Juan ‘

Apellido * & | Perez ‘

Correo electrénico * { = | jperez@mail com.ar ‘

CAPTURAR D

Huella CAPTURAR &

Tipo de usuario *
o

€ VOLVER CREAR

13. EIOR completara los campos CUIL, nombre y apellido (tal cual figura en el documento de identidad

exhibido por el solicitante) y correo electrdnico con un mail personal que le indique el solicitante.

Si al completar el campo “CUIL”, el nombre y apellido se completan automaticamente, NO se
debe continuar con la creacion del usuario, ya que esto indica que dicha persona ya tiene un

usuario creado en alguna de las ARs ya existentes.

14. En el campo “Tipo de usuario” elige la opciéon “SUSCRIPTOR” (en general esta serd la Unica opcion

disponible).

15. Por ultimo, se procederd a la captura de foto con la cdmara incorporada a la PC y captura de la Huella
digital con el lector biométrico. Recordar que la foto debe ser tomada con la cara despejada, sin anteojos,

fondo blanco y con buena luz.

16. Presionar el boton CREAR, quedando los datos almacenados en la Plataforma de Firma Digital Remota.

Aparecera la pantalla anterior de usuarios donde se debera visualizar el usuario recién creado.



MIS CERTIFICADOS CERTIFICACION  ADMINISTRACION~ OR~

1-10DE40 I <

é Argentina.gob.ar

Administracion / Usuarios

AGREGAR +

v

Y

CUIL

20-11111111-2

20-20100100-6

20-11111116-0

20-11111156-8

20111111133

20-11111112-0

Nombre

Juan Franco

Juan Perez

Rafael Osvaldo Perez

Federico Bustos

Jacinto Campos

Franco Herrera

Tipo de usuario

Suscriptor

Suscriptor

Oficial de Registro

Suscriptor

Suscriptor

Oficial de Registro

Autoridad de registro

Secretaria de
Modernizacion
Administrativa

Secretaria de
Modernizacion
Administrativa

Secretaria de
Modernizacion
Administrativa

Secretaria de
Modernizacion
Administrativa

Secretaria de
Modernizacion
Administrativa

Secretaria de
Modernizacion
Administrativa

Ver  Modificar

17. Dentro de la misma solapa ADMINISTRACION y subsolapa USUARIQS, es posible filtrar presionando el

botdn de filtro tal como muestra la imagen a continuacion:

é Argentina.gob.ar MIS CERTIFICADOS ~ CERTIFICACION  ADMINISTRACION ¥ OR~

Administracion / Usuarios

AGREGAR +

CUIL Nombre

Filtrar u ordenar

1-10DE 40 I < >

Filtrar por

Tipo de usuario Autoridad de registro

Autoridad de registro

20-11111111-2 JuanFranco Suscriptor Secretaria de
Modernizacién Nombre
Administrativa

20-20100100-6 Juan Perez Suscriptor Secretaria de L

Modernizacion

; Tipo de usuario
Administrativa v

20-11111116-0 Secretaria de e
Modernizacion

Administrativa

Rafael Osvaldo Perez Oficial de Registro

Autoridad de registro

i Nombre
20-11111156-8 Federico Bustos Suscriptor Secretaria de
Modernizacion cuIL
Administrativa
Tiood )
20-11111113:3 Jacinto Campos Suscriptor Secretaria de RICEESTEY

: — —
Modernizacion

Adminictrativa

18. Del menu que aparece a la derecha de la pantalla se debe elegir el campo para el cual se desea aplicar
el filtro e ingresar la palabra clave (ej: elegir el campo Nombre del menu e ingresar la palabra Perez

para buscar todos los usuarios con ese nombre o apellido).



19. Una vez encontrado el usuario recién creado deberd presionar el botén detalles donde se visualizaran

los datos del usuario.
é Argentina.gob.ar MIS CERTIFICADOS ~ CERTIFICACION ~ ADMINISTRACION v OR~

Administracién / Usuarios

AGREGAR + 1-10DE 40 I < > Y

CUIL Nombre Tipo de usuario Autoridad de registro Ver

20-11111111-2 JuanFranco Suscriptor Secretaria de
Modernizacion

Administrativa

20-20100100-6 Juan Perez Suscriptor Secretaria de
Modernizacion
Administrativa

20-11111116-0 Rafael Osvaldo Perez Oficial de Registro Secretaria de
Modernizacion
Administrativa

20-11111156-8 Federico Bustos Suscriptor Secretaria de
Modernizacion
Administrativa

20-11111113-3 Jacinto Campos Suscriptor Secretaria de
Modernizacion
Administrativa

20-11111112-0 Franco Herrera Oficial de Registro Secretaria de
Modernizacion
Administrativa

20. A continuacion, el OR debe presionar el boton “GENERAR CONTRASENA TEMPORAL”

é Argentina.gob.ar MIS CERTIFICADOS ~ CERTIFICACION ~ ADMINISTRACION  OR~
& Detalle del Usuario
& Datos personales & Permisos

CUIL  20-20200200-6
Nombre  Juan
Apellido  Perez
Correo electrénico  |perez@mallcom.ar
Tipo de usuario Suscriptor
Organismo  Ministerio de Modernizacion
Autoridad de registro  Secretaria de Modernizacion Administrativa

Estadodecuenta  Desblogueado

€ VOLVER GENERAR CONTRASENA TEMPORAL &5 GENERAR CODIGO OTP & REENVIAR CORREO VERIFICACION <4

21. EIOR, al presionar el botédn “GENERAR CONTRASENA TEMPORAL”, descargara un documento en formato

PDF el cual debera ser abierto por el solicitante a fin de que este Ultimo pueda visualizar su contrasefia

de acceso temporal a la Plataforma de Firma Digital Remota del SOLICITANTE



Inicio del tramite por parte del solicitante del certificado digital

A continuacién se muestra el formato del documento PDF tal como seria visualizado por el solicitante:

Registro de usuario

Estimado usuario:

Para acceder a la Plataforma de Solicitud de Certificados ingrese a la siguiente direccion
web:

https:/ /tst.firmar.gob.ar/RA

Luego, para iniciar sesion al sistema debe ingresar su CUIL y |a siguiente contraseiia
temporal:

4qfldgdg

22. Luego de que el OR registrara al usuario en el sistema, la aplicacién enviard al solicitante un correo
electrdnico a su casilla personal. Por lo cual el solicitante deberd ingresar a su mail para validar su
cuenta debera hacer click en el enlace de validacion incluido en el correo.

El OR accederd a una ventana incognito desde su computadora facilitdndole el acceso al

SOLICITANTE para que este realice la validacidn anteriormente mencionada.

= Mail personal Q,  Buscar correo v I 4 ) @
I_ O- ¢ : 1-50de 508 < > B~ £
@ Plataforma Solicitu. Verificacion de correo electrénico en el Sistema de Certifi... 22 ene. (0]
* Acta IN-GT-32744 - Envio el acta correspondiente al Refer... 21 ene.
@ B8 IN-GT-32744.pdf o
> TAD 21 de enero - Envio a continuacion el acta cerrada de... 21 ene.
°
[ B8 in-gt-32732.pdf +
[ ]
cierre de acta - lu, te adjunto el acta del virtual de firma di... 17 ene.

&8 in-ti-32503.pdf



23. El solicitante al hacer click en el link de validacidn accederd a la siguiente pantalla que le

informara que su cuenta de correo ha sido verificada:

Sistema de Gobierno de Argentina
Solicitud de Certificados Digitales

Su email ha sido verificado correctamente!

Para iniciar sesion haga click en el siguiente boton

Sistema de notificacion de solicitudes de certificados

Estimado Usuario:

Para validar su correo electronico haga click en el siguiente link:

https:/172.16.164 80/RA/email/verification/54/824c0d10-e369-44ca-bee1-d99478cf1d51

Para acceder a la Plataforma de Solicitud de Certificados ingrese a la siguiente direccion:

hitps://local.agilesigner.com:8443/RA

El solicitante debera hacer click en el botdn Inicio donde accederd a la pantalla de acceso a la
aplicacion, alli debera ingresar su numero de CUIL y la contrasefia temporal descargada

previamente por el OR (pdgina 10 de esta guia).



g Argentina.gob.ar

Bienvenido

Ingrese los siguientes datos

CUIL
4 20-20100100-6

Contrasefia

% | sssesses ‘

ACCEDER 9

24. Al acceder por primera vez a la aplicacion, le requerira cambiar su contrasefia por una nueva. Esta

sera la contrasefia de usuario que le requerira la aplicacion al solicitante cada vez que quiera

ingresar al sistema para realizar algun tipo de gestién, por tal motivo es muy importante que el

solicitante no la olvide.

La misma debe ser alfa numérica con al menos una MayuUscula y 8 caracteres minimo (sin

caracteres especiales).

MIS CERTIFICADOS
Configuracion

Bienvenido al sistema de Solicitud de Certificados Digitales.
Para i su fi

Configuracion del primer

JUAN PEREZ v

Contrasefia *

factor de seguridad:

CONTRASENA

Repita contrasefia *

CONTINUAR

25. Si ambas contrasefas ingresadas coinciden al presionar “CONTINUAR”, se habra establecido

la nueva contrasefia y el solicitante pasara a la siguiente pantalla donde podra visualizar sus

datos para reportar en caso de algun error, el “Acuerdo con Suscriptores”, y el “Acuerdo de Uso

de la Plataforma de Firma Digital Remota”, los cuales deben ser leidos y aprobados por el

usuario.



MIS CERTIFICADOS JUAN PEREZ v

Contrasefia configurada
Configuracion Su contrasefia ha sido cambiada.

Verifique sus datos y lea los terminos y condiciones.

CUIL  20-20100100-6
Nombre  Juan Perez Datos

Correo electrénico  jperez@mailcom

{ “""”‘“’”““"““‘"”""“‘“ Reportar modificacién datos

ACUERDO CON SUSCRIPTORES
“
El presente acuerdo entre la DIRECCION NACIONAL DE GESTION DE LA INFORMACION Y SOPORTE de la Acuerdo de
SECRETARIA DE MODERNIZACION ADMINISTRATIVA del MINISTERIO DE MODERNIZACION (en adelante, su Scrl pto res”
DNGIyS), en su calidad de administrador de la Autoridad Certificante del MINISTERIO DE MODERNIZACION
que utiliza la Plataforma de Firma Digital Remota (en adelante AC MOD-FDR) determina los derechos y

obligaciones de las partes respecto a la solicitud, aceptacion y uso de los certificados emitidos en el marco “«
de la Politica Unica de Certificacion Acuerdo de uso dela
1. SOLICITUD DE CERTIFICADO Y DESCRIPCION DE LOS CERTIFICADOS. P | atafo rma d e F| rma

a) Solicitud de Certificado. Nicital Remnta”

Declaro haber leido y acepto el "ACUERDO CON SUSCRIPTORES DE LA AC MOD-FDR" y el "ACUERDO DE UTILIZACION DE j

K LA PLATAFORMA DE FIRMA DIGITAL REMOTA".

26. El solicitante debe leer ambos acuerdos, y luego de llegar al final desplazandose con la barra vertical se
habilitara la posibilidad de chequear el cuadro donde el solicitante declara haber leido y aceptado ambos

acuerdos, se debe marcar este cuadro y presionar “CONTINUAR”.

27. En la siguiente pantalla el solicitante debera generar su cédigo OTP, por lo que sera necesario

que posea instalado en su teléfono inteligente alguna aplicacion que genere cédigos OTP.

MIS CERTIFICADOS ~ JUAN PEREZ ~
‘Términos aceptados

Configuracion Los términos y condiciones han sido
aceptadas.

A continuacion se generara el codigo de segundo factor, por lo que usted debe tener una aplicacion OTP instalada y lista para escanear el QR, ya que esta se mostrara solo una vez.

GENERAR OTP QR B2

Configuracion del segundo factor de seguridad:
oTP

Este cddigo sera solicitado cada vez que la
persona desee ingresar a la PFDR para firmar un
documento.

28. Al presionar “Generar OTP QR” aparecera la siguiente pantalla.



MIS CERTIFICADOS  JUAN PEREZ v

Configuracion

A continuacion se generara el cédigo de segundo factor, por lo que usted debe tener una aplicacién OTP instalada y lista para escanear el QR, ya que esta se mostrara solo una vez.

Paso 1: Utilice una aplicacion lector
de OTP para escanear la imagen QR.

Cddigo QR
Paso 2: Luego, obtenga su codigo
OTP y verifiquelo en el campo que se
muestra debajo.

A modo de ejemplo les mostraremos el uso de como crear el OTP con la Aplicacion “Google
Authenticator”
a. el solicitante debe escanear el cédigo QR que aparece en la imagen utilizando la

aplicacién de generacion de codigos OTP que instalé previamente en su teléfono.

b. Debera abrir la aplicacién y presionar “Escanear Codigo de Barras”, ahi se leera
automaticamente el cédigo QR a través de la camara del celular y generara el
cbédigo OTP.

wil vodafone ES = @ 7 348% @ G SSTPM p—

= Authenticator ”

853 097

(0] Escanear codigo de barras

Ky

/

Introduccién manual



c. Introduccién Manual: En el caso de no funcionar la camara y no poder escanear el cédigo
se podra copiar un cédigo y hacer la configuracion manualmente.
d. Donde dice CUENTA, se asignara un nombre para identificar los codigos.

e. En CLAVE, se colocara el codigo de seguridad brindado

@® 7% 48% @

! vodafone ES = @ 7% 48% il vodafone ES = 10:12

GENERAR OTP QR 8%

Cuenta Paso 1: Utilice una aplicacion lector
de - agen QR.
TR3JHURNFKLD78JL

¢ Introduccién manual v

Practica rol OR

LAl e ) X

Paso 2: Luego, obtenga su codigo
OTP y verifiguelo en el campo que se
muestra debajo.

Clave

| TRIJHURNFKLDT8JL ] {7

Basada en tiempo .

[  Escanear codigo de barras

I /' Introduccion manual

29. En ambos casos el resultado de la configuracion sera la misma, los digitos que representan el
Cédigo OTP. Este numero, (que cambia cada 20 segundos) debera colocarse en la Plataforma
en el campo “Introducir OTP” y después debe presionar “Verificar’. Finalmente, debe presionar
el boton “CONTINUAR”

30. El solicitante debera ingresar este codigo en la misma pantalla donde escaned el cédigo QR.

MIS CERTIFICADOS JUAN PEREZ v
Configuracion

A continuacion se generaré el cédigo de segundo factor, por lo que usted debe tener una aplicacién OTP instalada y lista para escanear el QR, ya que esta se mostrara solo una vez.

GENERAR OTP QR B8

Paso 1: Utilice una aplicacion lector
de OTP para escanear la imagen QR.

Paso 2: Luego, obtenga su cédigo
OTP y verifiguelo en el campo que se
muestra debajo.

= :
*



Luego de ingresar el codigo OTP debe presionar el botén “VERIFICAR” y “CONTINUAR”.

31. Unavez escaneado el QR y generado su codigo OTP con el celular, es importante que el solicitante
no pierda esta aplicacion (por ejemplo, desinstalandola) ya que el sistema se lo requerira cada vez

que firme un documento desde la plataforma.

32. Luego aparecera la siguiente pantalla, donde se le pedira al solicitante que establezca su PIN.
é Argentina.gob.ar MIS CERTIFICADOS ~ JUAN PEREZ v
Administracion / Mis certificados / Nueva Solicitud de Certificado

Balgs delatano Configuracion del tercer factor de seguridad:

PIN

Nombre  Juan Perez

Este cédigo sera solicitado cada vez que se quiera
CUL  20-02500645-4 firmar desde la Plataforma.

Correo electrénico  jperez@mailcom

NOTIFICAR ERRORES EN MIS DATOS A

Para solicitar su certificado digital debe ingresar un PIN gue estara asociado a su certificado.
El PIN esta compuesto de 8 caracteres y debe contener al menos una mayuscula, una
mindscula y un nimero.

PIN *

Repita PIN *

SOLICITAR CERTIFICADO DIGITAL 4+

Al igual que con la contrasefia de acceso al sistema y el codigo OTP, es importante que el solicitante
no lo olvide. Para establecer el PIN el solicitante debe ingresarlo dos veces, el mismo debe estar
compuesto de al menos 8 caracteres y debe contener al menos una mayuscula, una miniscula y
un nimero. Si ambos PIN ingresados coinciden, podra solicitar su certificado digital presionando el
botén “SOLICITAR CERTIFICADO DIGITAL +”.



33. La PFDR pedira nuevamente el Codigo OTP que se buscara en la aplicacion del celular.

Nueva solicitud de Certificado Digital

Debe ingresar su cédigo OTP para confirmar la solicitud de certificado

digital

SOLICITAR CERTIFICADO + € CANCELAR

34. Aparecera la siguiente pantalla donde la aplicacion le indicara que su solicitud de certificado ya

ha sido iniciada y podra ver la solicitud de certificado en la subsolapa de “PENDIENTE”.

é Argentina.gob.ar MIS CERTIFICADOS ~ JUAN PEREZ v
Centificado creado
Mis certificados / Disponibles Sl sobeRod e canificado tia So
creado. Esperando la aprobaci6n del
Disponibles @  Pendi ©  Recl ©  Revocados ©@ Oficial de Registro correspondiente.
0-0DEO I < > Y IR A MI CERTIFICADO
Correo electrénico Fecha de creacion Fecha de expiracion Ver

En esta instancia finaliza la accion del SOLICITANTE cerrando su sesidn para que el tramite lo continue el

Oficial de Registro




Aprobacion de la solicitud de certificado por Oficial de Registro (OR).

35. La solicitud de certificado realizada en el punto anterior por el solicitante debera ser aprobada
por algun Oficial de Registro (OR) de la Autoridad de Registro.
36. Paraello el OR debera ingresar al sitio https://tst.firmar.gob.ar/RA/ e iniciar sesién con su usuario

y token.

@ Argentina.gob.ar

Bienvenido

Ingrese los siguientes datos:

CUIL
: |

Contrasefia

% | Contrasena

ACCEDER 9

37. En el menu superior a la derecha en lugar de “OR” aparecera el nombre y apellido del Oficial
de Registro (OR) que ha iniciado sesién, y en la parte inferior apareceran los datos de su

certificado.

é Argentina.gob.ar MIS CERTIFICADOS ~ CERTIFICACION ~ ADMINISTRACION v OR~

Mis certificados / Disponibles

Disponibles®  Pendientes®  Rechazados®  Revocados @

NUEVA SOLICITUD + 1=1TDE1 I < > h ¢

Correo electronico Fecha de creacién Fecha de expiracion Ver

or@modernizacion.gob.ar 29/11/171517:41 27/09/19 09:45:54 m



38. A continuacion, debera elegir la opcion “CERTIFICACION”, que esta en el menu de la parte
superior derecha de la pantalla.

é Argentina.gob.ar MIS CERTIFICADOS ADMINISTRACION ~ OR ~

Mis certificados / Disponibles

Disponibles®  Pendientes®  Rechazados®  Revocados @

NUEVA SOLICITUD 1-1DE1 I < > Y

Correo electrénico Fecha de creacion Fecha de expiracion Ver

or@modernizacion.gob.ar 29/11/171517:41 27/09/19 09:45:54 m

39. Aparecerd el listado de los solicitantes que hayan realizado una solicitud de certificado, y cuyas
solicitudes alin no hayan sido aprobadas (solapa “Por certificar”).

é Argentina.gob.ar MIS CERTIFICADOS  CERTIFICACION ADMINISTRACION~ OR~

Certificacion / Certificacion de Firma Digital / Por certificar

Por certificar @ = Certificados®  Rechazados @

-«

1-5DES I < >

Nombre Fecha de creacion Fecha de expiracion

Juan Perez
Juan Franco
Rafael Osvaldo Perez

Pablo Cardenas

o
=

Federico Bustos



40. Para elegir la solicitud a aprobar se debe presionar el iconoa correspondiente al solicitante al

cual se le desea aprobar la solicitud.

Es importante mencionar, que le OR visualizara todas las solicitudes pendientes generadas en su

Autoridad de Registro.

@ Argentina.gob.ar

MIS CERTIFICADOS  CERTIFICACION ADMINISTRACION~ OR~

Certificacion / Certificacion de Firma Digital / Por certificar

Por certificar @ @ Certificados®  Rechazados @

1-5DE5 I < > R
Nombre Fecha de creacién Fecha de expiracion
Juan Perez Ql
Juan Franco n
Rafael Osvaldo Perez n
Pablo Cardenas n
Federico Bustos a

41. Al presionar el icono aparecera la solicitud.
é Argentina.gob.ar MIS CERTIFICADOS ~ CERTIFICACION ~ ADMINISTRACION~ OR~

£2] Detalle del Certificado

& Detalle del usuario

cuIL
Nombre
Mecanismo de Acceso a Operacion de Firma

Estado

€ VOLVER CERTIFICAR v RECHAZAR %

20-20100100-6

Juan Perez

Free

En proceso de certificacion

42. Para aprobar la Solicitud de Certificado el OR debera conectar el dispositivo TOKEN a la

computadora y presionar el botén “CERTIFICAR”.



Aceptar solicitud de Certificado Digital

¢Desea aceptar la solicitud de certificado digital del usuario Carlos
GONZALEZ? Para aceptar la solicitud debe seleccionar un certificado.

No se han detectado certificados

o

43. En caso de ser la primera vez que el OR aprueba la solicitud, y dependiendo del navegador
gue esté utilizando, este podra requerirle la instalacion de un componente tal como se observa

en la siguiente imagen.

Aceptar solicitud de Certificado Digital

Para realizar esta ion debe la i6n de Firma
Electrénica en la Chrome Web Store, haciendo click aquf %

44. Se debe presionar “Si, ACEPTAR” para instalar el componente que le permitira al OR firmar la
aprobacion de la solicitud. Al presionar el botén se cargara la extensién tal como se observa en la

siguiente pantalla.



Aceptar solicitud de Certificado Digital

Para realizar esta op: ion debe d gar la ion de Firma
Electrénica en la Chrome Web Store, haciendo click aqui %

o

45. Una vez cargado el componente, aparecera la siguiente pantalla.

Aceptar solicitud de Certificado Digital

¢Desea aceptar la solicitud de certificado digital del usuario Juan Perez? Para

aceptar la solicitud debe seleccionar un certificado.

SI, ACEPTAR v € CANCELAR

46. El OR debera seleccionar su certificado en el listado.



Aceptar solicitud de Certificado Digital

¢Desea aceptar la solicitud de certificado digital del usuario Juan Perez? Para
aceptar la solicitud debe seleccionar un certificado.

47. Para aprobar la solicitud el OR debe presionar “Si, ACEPTAR”, caso contrario debe
presionar “CANCELAR”.

Una vez aprobada la solicitud, la misma desaparecera de la solapa “Por certificar”. El

certificado recién emitido se podra visualizar seleccionando la solapa “Certificados”:

é Argentina.gob.ar MIS CERTIFICADOS ~ CERTIFICACION ~ ADMINISTRACION v OR v

Certificacion / Certificacion de Firma Digital / Certificados

Por centificar @ | Certificados @  Rechazados @

1-6DE6 I < > v
Nombre Fecha de creacion Fecha de expiracion wy e
Juan Perez 27/12/17 11:40:21 27/09/19 09:45:54 el
Jacinto Ferreira 21/12/1711:30:02 27/09/19 09:45:54 a
Federico Bustos 15/12/17 08:49:12 27/09/19 09:45:54 m
Franco Herrera 10/11/17 11:28:06 27/09/19 09:45:54 m
Juan Franco 10/11/17 10:47:33 27/09/19 09:45:54 a
Mafalda Campos 14/11/17 10:55:07 27/09/19 09:45:54 m

De ser necesario, pueden verse los detalles del certificado presionando el icono de

“Detalle” correspondiente al certificado que se desea consultar.

48. Una vez emitido el certificado, el solicitante se transforma en SUSCRIPTOR y ya se

encuentra en condiciones de firmar digitalmente a través de la Plataforma de Firma Digital

Remota en_https://firmar.gob.ar/firmador




|
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Republica Argentina - Poder Ejecutivo Nacional
2019 - Ao de la Exportacion

Resolucién

Numero: 1F-2019-56041093-APN-DRS#MJ

CIUDAD DE BUENOS AIRES
Miércoles 19 de Junio de 2019

Referencia: Resolucion SMA s/pautas datos biométricos AC ONTI y AC MODERNIZACION - PFDR

VISTO e Expediente Electrénico N° EX-21172031- -APN-SECMA#JGM, las Leyes Nros. 25.506 y
27.446, € Decreto N° 182 del 11 de marzo de 2019, la Resoluciéon N° (RESOL-2016-399-E-APN-MM) del
ex MINISTERIO DE MODERNIZACION, la Resolucion de la SECRETARIA DE MODERNIZACION
ADMINISTRATIVA del entonces MINISTERIO DE MODERNIZACION N° (RESOL-2017-116-APN-
SECMA#MM) del 15 de diciembre de 2017 y la Resolucion N° (RESOL-2019-38-APN-SECMA#JGM) de
la SECRETARIA DE MODERNIZACION ADMINISTRATIVA de la SECRETARIA DE GOBIERNO
DE MODERNIZACION de la JEFATURA DE GABINETE DE MINISTROS, y

CONSIDERANDO:

Que la Ley N° 25,506 de Firma Digital reconoci6 la eficacia juridica del documento electrénico, la firma
electronica y lafirma digital, estableciendo |as caracteristicas de la Infraestructura de Firma Digital.

Que la Ley N° 27.446 design6 a entonces MINISTERIO DE MODERNIZACION como Autoridad de
Aplicacion de laLey N° 25.506.

Que & Decreto N° 182/2019, reglamentario de la Ley N° 25.506 de Firma Digital, establecio €
procedimiento que los certificadores deben observar para la obtencién de una licencia y detallo la
documentacion exigida para el cumplimiento de las condiciones estipuladas en la mencionada normativa.

Que € articulo 21 del Anexo del citado Decreto N° 182/2019 establecio que los certificadores licenciados
deben compraobar, por si 0 por medio de una Autoridad de Registro que actie en nombrey por cuenta suya,
la identidad y cualquier otro dato de los solicitantes considerado relevante, y que dicha verificacion de los
datos de identidad debe hacerse de manera presencial, mediante los datos biométricos que determinela
SECRETARIA DE MODERNIZACION ADMINISTRATIVA dependiente de la SECRETARIA DE
GOBIERNO DE MODERNIZACION de la JEFATURA DE GABINETE DE MINISTROS.

Que la Resolucion N° (RESOL-2017-116-APN-SECMA#MM) de la SECRETARIA DE
MODERNIZACION ADMINISTRATIVA dependiente  de entonces MINISTERIO DE
MODERNIZACION establecio que a partir del 1° de febrero de 2018 los certificadores licenciadosy sus
autoridades de registro deberan capturar la fotografia digital del rostro y la huella dactilar de los solicitantes
y suscriptores de certificados de firma digital, amacenando la fotografia digital en formato JPEG vy la



imagen y la minucia de la huella dactilar de acuerdo a estdndar 1SO/IEC 19794-2.

Que la Resolucion N° (RESOL-2019-38-APN-SECMA#JGM) de la SECRETARIA DE
MODERNIZACION ADMINISTRATIVA aprobo las “Pautas Técnicas y Procedimientos para la captura y
verificacion de huella dactilar y fotografia digital de rostro” de los solicitantes de certificados digitales
emitidos por los certificadores licenciados AC-ONTI y AC MODERNIZACION-PFDR en el marco de la
Ley N° 25.506 y modificatoria

Que la verificacion de la identidad se realiza contra los datos obrantes en las bases del REGISTRO
NACIONAL DE LAS PERSONAS, por lo que corresponde en consecuencia, actualizar las mencionadas
Pautas Técnicas de conformidad con los criterios del citado REGISTRO NACIONAL DE LAS
PERSONAS.

Que la presente medida no produce efectos directos sobre los administrados ni tampoco implica mayor
erogacion presupuestaria alguna para el ESTADO NACIONAL que amerite la intervencion previadel
servicio juridico permanente de esta jurisdiccion en los términos del articulo 7° inciso d) de laLey N°
19.549 de Procedimientos Administrativos y sus modificatorias.

Que la DIRECCION NACIONAL DE TRAMITACION E IDENTIFICACION A DISTANCIA
dependiente de la SUBSECRETARIA DE GESTION ADMINISTRATIVA de la SECRETARIA DE
MODERNIZACION ADMINISTRATIVA hatomado laintervencion que le compete.

Que la presente medida se dicta en virtud de las facultades conferidas por e Decreto N° 182/2019.
Por €llo,
EL SECRETARIO DE MODERNIZACION ADMINISTRATIVA
DE LA SECRETARIA DE GOBIERNO DE MODERNIZACION
DE LA JEFATURA DE GABINETE DE MINISTROS
RESUELVE:

ARTICULO 1°.- Apruébanse |as “Pautas Técnicas y Procedimientos para la captura y verificacion de huella
dactilar y fotografia digital de rostro” para los solicitantes y suscriptoresde certificados digitales emitidos
por los certificadores licenciados AC-ONTI y AC MODERNIZACION-PFDR en & marco de lalLey N°
25.506 y modificatoria, que obra como Anexo (IF-2019-39480779-APN-DNTEID#JGM) y forma parte de
la presente, las que entrarén en vigencia a partir del dia de la fecha.

ARTICULO 2°.- Derégase la Resolucion N° (RESOL-2019-38-APN-SECMA#JGM) de fecha 09 de abril
de 2019 de la SECRETARIA DE MODERNIZACION ADMINISTRATIVA de la SECRETARIA DE
GOBIERNO DE MODERNIZACION de laJEFATURA DE GABINETE DE MINISTROS.

ARTICULO 3°.- Instrilyese a la DIRECCION NACIONAL DE TRAMITACION E IDENTIFICACION A
DISTANCIA para que comunigue la presente medida a las Autoridades de Registro de laAC ONTI y de la
AC MODERNIZACION-PFDR.

ARTICULO 4°.- Comuniquese la presente medida a la SINDICATURA GENERAL DE LA NACION —
SIGEN en su caréacter de organismo auditante.

ARTICULO 5°.- Comuniquese, publiquese, dése a la Direccién Nacional del Registro Oficial y archivese.



Marcelo Danidl Valle
Director

Direccion de Registros Seccionales
Ministerio de Justiciay Derechos Humanos



